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Introduction

- Les technologies sans fil et la protection de la vie privée

. Collecte de donnees personnelles et de localisation

- Profilage statistique
- Profilage dynamique
- Profilage axé sur la localisation

. Pourriels sans fil
- Cadre juridigue
« Canada : la LPRPDE et les lois provinciales

 Etats-Unis : Safe Harbor Agreement
« Europe : Directives de la CE
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Qui devrait autoriser la communication/obtenir
I’autorisation de communiquer?

Communication : le responsable de la collecte des données devrait
communiquer a la personne sur laquelle portent les données le type de
données qu’on recueille sur elle et la raison de la collecte.

Destinataire de la communication : La personne sur laquelle portent les
données

Questions :

- Statut des données de localisation anonymes
- Propriéte des données de localisation

Fournisseur de la communication : le responsable de la collecte des
données

Question :

- Diverses parties en cause : fournisseur de services géodépendants,
fournisseur de contenu, exploitant de réseau, etc.
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Comment la communication doit-elle

étre assurée?

Méthode :
- Cadre juridique
- Oralement ou par écrit
- Selon la nature de I'entreprise

- Sur le dispositif sans fil, lorsque cela est possible
techniguement

- Méthode suggeéree : dans un contrat de services

A quel moment :
- Cadre juridique
- Avant l'utilisation ou la collecte de ces données

- Moment suggére : avant la collecte

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS

oou Bkl W X0 S EPTEM BIRE 1007 MO MNT RE AL, O.AN-ADA SCETPECT ECMLCB AR 1f5 -0 8y O mT



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Le contenu de la communication

 Collecte des donneées :
- Type et qualité des données recueillies
- Méthode de collecte des données et raison
- Identité de la personne responsable de la collecte,
établissement et procédure a suivre pour déposer une
plainte

o Securité des données, entreposage et transfert
e Acces aux données

e Choix et consentement :
- Période de validite du consentement
- Consentement retiré et conséquences liées au refus
- Mise a jour dans la politigue sur la protection de la vie

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE = 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS
BAL G BnE—A U 28 S5 EPTEMBRE 29007 MONTREAL, G ANKDA SERT EM-BER 178 T\ 3 @y O 0F



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

o

Obtenir le consentement

Consentement : Le responsable de la collecte des données doit obtenir
le consentement de la personne sur qui elles portent avant d’en
recueillir ou d’en utiliser les renseignements personnels.

De qui obtenir le consentement?
- Les utilisateurs de cellulaires faisant I'objet d’'un repérage
(anonyme ou non) :
- Chaque dispositif transmet un identificateur unique
- Le dispositif appartient en général a une personne
- Les utilisateurs de cellulaires recoivent un contenu fondé sur
'emplacement

Qui devrait obtenir le consentement?
L’exploitant du réseau :
- Il a déja une relation avec les utilisateurs de cellulaires
- Motivation pour protéger les données de localisation
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Contenu du consentement

- Questions relatives a la collecte des données, utilisation
des données de localisation, etc.

- Questions relatives aux messages

- Nombre et frequence des messages
- Fournisseur et type de messages
- Le moment ou arrivent les messages

- La localisation des messages

- Absence de consentement :

Est-ce que des personnes qui refusent tout type de repérage
doivent étre légalement autorisees a recevoir des produits et
services equivalents qui n'utilisent pas le reperage.
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Questions de securite

Seécurité : Des mesures de sécurité raisonnables doivent
étre appliquées pour protéger les donnees recueillies
contre la perte accidentelle, le vol, la publication, etc.

Questions :

- Quelle est la technologie de repérage de localisation la
plus sure?

- Qu’est-ce qu’un systeme de sécurite technique
« raisonnable »?

- Quel est le modele de gestion approprié?

- Questions liees a I'entreposage.
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Systéme de sécurité : Etude de cas

Technical Security System profilium

Platform for Predictive Services™

Aggregated Profile
PIl (7) o e
&
A
Profile Category
= (/) Profiles Requests
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Autres principes de protection de la vie privée

® Qualité des données :

- Les données utilisées et recueillies doivent étre exactes et
pertinentes compte tenu du motif de la collecte

eTransfert des données :

- A quelles conditions les données de localisation doivent-elles
étre mises a la disposition de tierces parties, y compris les
organismes chargés d’exécuter la loi?

® Acces aux données :

- Le responsable de la collecte des données doit accorder a la
personne sur laquelle portent ces données un acces
raisonnable aux renseignements recueillis dans une forme
qui lui est intelligible
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Conclusion

- Les lignes directrices facultatives ou lois existantes
pourraient ne pas étre suffisantes pour regir l'utilisation des
données de localisation

- Les lois sur la protection de la vie privee sont redigees en
termes geneéraux; par conséquent, I'industrie doit traduire
le cadre juridique de la protection de la vie privée en
pratiques de gestion qui tiennent compte :

- De l'intérét de l'industrie et des utilisateurs de cellulaires

- Des questions de protection de la vie privée lieées a I'utilisation
des cellulaires

- Des questions de juridiction : utiliser le cadre de protection de la
vie privée le plus stricte.
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McMILLAN BINCH MENDELSOHN

Questions?

Courriel : eloise.gratton@mcmbm.com
Tel. : 514-987-5093
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