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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

| Les Puces “IRF” : une
¥ mauvaise affaire pour la vie
/  privee des consommateurs

Katherine Albrecht, Ed.D.

CASPIAN Vie privée du consommateur

IRF dans les produits - www.SpyChips.com
IRF dans les implants humains -
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http://www.antichips.com/
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Etiquette IRF :
Puce minuscule connectée a une
antenne

Etiquette IRF utilisée a I'« Extra-
Micro-puce Hitachi de 0,3 mm Future-Store » de Rheinberg
(Allemagne)

%
/-

BAR UGEE A U 200 5 EPEEM BIRE -EWAE.F MO NTRE AL, BANADA SEPRT EMBER I8 F-O0L T Ay CRTAET



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Lecteur IRF :

Envoie un signal a une étiquette, avant de lire la
reponse
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Des etiquettes
peuvent etre
dissimulées dans
I’emballage
de produits

(exemple : ces lames de
rasoir “Gillette”)
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

L'industrie de IRF a dévelopé
des etiquettes individuelles pour notifier
les consommateurs

Examples of the AIM RFID Mark™

. Identifies compatible
@ readers/encoders
for each type
For use on labels:
indicates frequency,
coding authority and

data content/structure

For more info. visit: www.rfid.org

29e CONFERENCE INTERNATIONALE DES COMMISSAIRES A LA PROTECTION DES DONNEES ET DE LA VIE PRIVEE 29" INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS

B A RiAkig=a W 30 & EP' T E.M BR_E I Ma MNT RE AL, B ANADA SCEPRT OEMOBAER 1§ F-D 1y CEAEET



PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Mais certaines compagnies veulent dissimuler
les etiquettes dans des produits de
consommation courante comme les chaussures

g " CheckNet® Login » i :
cflﬂ(,‘/]pﬂ!ﬂfl s Logki L TOE TS = |Search Go |

About Us | Investors | News | Calendar | Careers | Site Map | Contact

Consumer Packaged Goods Retall Pharmaceutical Transportation & Event Ticketing Library Custom

performa = -\ /
Experience. Scalabili 1y, Performance.
Improve Merchandise Management




reportes)prafonds et planchéers Tt
pourraient constituer le nouveau
“Panopticon”

Customer Loyalty Mechanism with TI*RFID

[iata can be used to offer

POS promotions, discounts,
coupons, etc. for more
personalized service.
»
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Des moniteurs de surveillance sans fil
pourraient un jour observer n'importe qui
n‘importe ou
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EnOcean’s wireless switches are installed
o in numerous buildings,

" lowering costs, removing maintenance
' and providing infinite flexibility.
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

L' Unité de surveillance
d’'individus”, invention brevetée
d’IBM, expligue comment

« Au moment ou un individu portant ou
transportant des objets pourvus d’étiquettes
IRF entre dans le champ d’action de l'unité...
‘ un module de contrdle d'étiquettes IRF détecte
- -
L PRt

‘ les etiquettes IRF de l'individu... pour
\ N déterminer son identité exacte... et le
ﬁ)’ mouvement de cet individu est surveillé sur
. base de ces détections. »
o 0 - Brevet americain No. 7,076,441 d'IBM sur

«I'identification et la surveillance d’'individus portant
des objets pourvus d’étiquettes IRF» (juillet 2006)
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE
Les systemes d’'IRF pourraient eliminer la notion
méme de vie privée. Et n’'importe ou.

—

Bibliothéques Toilettes publiques

IBM suggere de suivre les gens dans les lieux publics:

« dans les centres commerciaux, les aéroports, les gares d’autobus et
ferroviaires, les ascenseurs, les trains et avions, les toilettes publiques, les
lieux de concert, bibliothégues, théatres et musées. »
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

L’”information personnelle” n'est pas necessaire
pour que la survelllance soit possible

«Sans avoir aucune donnée préalable sur les individus et leurs habitudes de
consommation, la technologie IRF peut surveiller tout individu portant des

objets etiquetes avec I'IRF pour identifier I'ensemble de ces objets »

« Un numero de référence [est assigné] a cet individu sur base de
I'information rassemblée des étiquettes IRF, et peut ensuite étre utilisé pour
contrbler ses moindres mouvements. »

« L'identité exacte (c.-a-d., p. ex., son nom et son adresse, etc.) n'est pas
connue. Par contre, I'individu est encore surveillé et contrélé sur base de
son association avec l'information des étiquettes IRF. »

- Brevet d'IBM No. 7.076.441
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La surveillance peut étre tres rapprochée...

«Le bracelet contient une puce d’IRF qui alerte /e ...
systeme pour conserver un enregistrement video de la
promenade d’invilés... dans le parc. »

- Parc d’amusement Alton Towers, Royaume-Uni
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http://www.yourday.biz/theme-park-benefits/faq.html

PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Les consommateurs n’ont pas pour l'instant
I’option de desactiver la surveillance des puces.

lls devraient |'avoilr.
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Les fournisseurs veulent que les puces IRF
restent actives pour faciliter le retour du
produit et I'application de la garantie

Cela devrait étre interdit.
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cingular
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@ BELLSOUTH"| Les puces

jetables ne
sont pas la
solution

« En combinant I'information de “pre-consommation”
[d’'une etiquette IRF] a I'information de “post-
consommation”, I'entiereté du cycle de vie d’un article
peut étre suivi. Cette information peut étre utile aux...
détaillants, fabricants et distributeurs, etc. ... Les
données recueillies et traitées peuvent étre utiles pour
suivre les profils d’achat [et] d’utilisation des
consommateurs. »

- Demande de brevet américain n° 20040129781

Assignée a BellSouth

« Systeme et méthode pour I'utilisation de puces IRF pour collecter des
données sur les objets aprées leur consommation »
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Ni les regulations gouvernementales la
solution, si le gouvernement est de
connivence avec le secteur prive

Forbes me—

EUHOPE ASIA HOME PAGE FOR THE WORLD'S BUSINESS
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Chip Implants Linked to

Animal Tumors
By TODD LEWAN 09.09.07, 7:35 AM ET

Peu de temps apres que I'implant de la sociéte
« Verichip » eut été approuvé par la “FDA”,
son directeur, Tommy Thompson, a rejoint le
conseil d’administration de cette méme
compagnie et a été grassement paye en
especes et en “stock-options”...
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La conclusion ?




Nous ne voulons pas de produits “mieux étiquetés”.
Nous ne voulons pas de produits “avec de meilleures
protections”.

Nous ne les voulons tout simplement pas.
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PRIVACY HORIZONS TERRA INCOGNITA LES HORIZONS DE LA PROTECTION DE LA VIE PRIVEE

Pour en savoir plus, lisez .
Spychips: How Major Corporations and Government
Plan to Track your Every Move with RFID
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Lauréat du prix Spooner :
Meilleur livre sur la liberté

PN DH

Le mouvement de la protection de
la vie privee a besoin d'un livre.
Je sélectionne Spychips.

- Marc Rotenberg, EPIC

Le livre « Spychips » oppose un
argument extrémement puissant
aux plans d'implantation de I'RF
par les gouvernements, les
commercants et les fabricants de
puces.

- Evan Schuman, CIO Insight
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;{ WWW.SPYCHIPS.COM
WWW.ANTICHIPS.COM

KATHERINE ALBRECHT
LIZ MCINTYRE

Katherine Albrecht, D.Ed., CASPIAN

(Consumers Against Supermarket Privacy Invasion and Numbering)

+1 877 287-5854 kma@post.harvard.edu
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