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Nature évolutive de la circulation
transfrontaliere des données (CTD)

« Comme les autres membres du groupe d’experts
I'ont observe, la nature, la complexité, 'ampleur et la
portée de la circulation mondiale des données ont
énormément change en seulement 10 ans.

* |’economie actuelle garantit I'élargissement de la
bande passante, la diminution des codts de stockage
et I'évolution continue des TIC.

« A mesure que nous avancgons sur la nouvelle « route
des épices » (Alhadeff), les modeles conventionnels
de protection des données (PD) rencontrent des défis
de plus en plus grands.
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Défis posés aux mécanismes

conventionnels de responsabilisation

* Les gouvernements et les autorités de protection des
données (APD) doivent depuis longtemps tenir
compte des juridictions territoriales en ce qui
concerne l'application de la loi en matiere de PD.

e Au Canada, les limites constitutionnelles a l'autoritée
du gouvernement donne lieu a une mosaigue de lois
similaires mais differentes sur la protection des
renseignements personnels.

e En matiere de CTD, les APD canadiennes font donc
face a des défis nationaux semblables aux défis
Internationaux.

e L’harmonisation des lois canadiennes est souhaitable
(a comparer avec I'approche de la Conference des
Etats-Unis pour I’lharmonisation des lois).
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Défis en matiere de responsabilisation
(suite)
e |La collaboration entre les APD canadiennes est

souhaitable, et de plus en plus une réalité dans les
secteurs public et prive.

e Les gouvernements et les APD font face a des défis
encore plus grands en matiere de CTD a I'échelle
Internationale.

* Mis a part les limites des juridictions territoriales, la
nature méme des appareils judiciaires et des cadres
reglementaires differe, et des mésententes sont
possibles.

 Tel a été le cas depuis le jour ou nous avons effectué
de simples transferts de lots de données.
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Faire face aux défis

e Les lois de I'Union européenne rendent compte d’un
cadre de contrOle d’exportation qui peut étre percu
comme une facon de répondre aux deéfis de la CTD.

« Le Safe Harbor des Etats-Unis est un bon exemple
des défis poses par des interventions differentes pour
proteger la vie privée, dont I'une est le recours au
cadre de controle d’exportation

 Une autre intervention possible est le recours aux
clauses de contrat types (Union europeenne et ICC)
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Faire face aux nouveaux défis

e |’evolution constante et I'étendue de la CTD
exigent de nouvelles solutions, car le cadre
de controle d’exportation et les contrats types
sont de moins en moins adaptés aux deéfis
gue posent la CTD.

 Que pouvons-nous faire?

e La guestion se pose de¢ja depuis un bon
moment, et il N’y a pas gu’une seule reponse
possible.
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Collaboration en matiere de
reglementation

« La collaboration bilaterale des APD peut
s’avérer utile dans des cas spécifigues
(permet d’assouplir mais non d’éliminer les
guestions de juridictions). Prenons par
exemple la collaboration Canada/Etats-Unis
dans l'affaire Abika)

* |L’echange de renseignements entre APD
peut permettre une meilleure affectation des
ressources d’application de la lol
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Collaboration en matiere de
reglementation (suite)

e La collaboration multilatérale, c’est cela et

pien plus, comme la création des ressources

narmonisees pour aplanir les differences
entre les divers cadres de protection de la vie
privée.

e L’organisation des APD de I'Asie-Pacifique
est un exemple de collaboration multilatérale
dans un contexte international regional.
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La collaboration, et quoi d’autre?

e |l y a évidemment des limites aux avantages
de la collaboration : celle-ci ne peut pas
éliminer les obstacles mentionneés plus tot,
dont le plus important reste les differences
entre les cadres judiciaires et réglementaires.

e Ces obstacles motivent la recherche de
nouvelles approches pour compléter ou
remplacer les approches actuelles comme les
contrats types et les controles d’exportation.
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Systemes de protection transfrontaliere des
renseignements personnels (SPTRP)

 Mettons de coté les normes internationales (qui sont
tres bonnes en principe) : les SPTRP consistent en
I'adoption de regles en matiere de protection de la vie
privee regissant la conduite internationale des
entreprises.

 Une «norme internationale» comme le Cadre de
protection de la vie privee de 'APEC pourrait sous-
tendre les SPTRP.

e La prochaine étape pour 'APEC et d’autres
organismes consiste a etablir des systemes de
responsabilisation.
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SPTRP (suite)

e Le défi consiste a trouver des approches différentes
et complémentaires pour garantir la
responsabilisation en matiere de pratiques de
protection de la vie privée dans le monde complexe
de la CTD.

 Des agents de responsabilisation apposant des
« marques de confiance » semblent prometteurs en
ce qui a trait a I'’élimination des obstacles territoriaux
pour offrir un reglement alternatif des différends, des
verifications et des mécanismes de recours et pour
compléter les mesures prises par les gouvernements
et les APD.
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Conclusion

e | es SPTRP sont prometteurs.

* Il faut poursuivre les travaux sur les normes
Internationales (OCDE, 'APEC et I'I|SO se
rencontrent?)

» Les APD peuvent et doivent accroitre le
niveau de collaboration a divers plans.

* |l n'y a pas de solution miracle, mais une
gamme d’approches peut aider les
Intervenants a naviguer dans le nouveau
monde de la CTD.
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